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1. Datos Generales de la asignatura

Nombre de la asignatura: | Desarrollo de aplicaciones en la nube.
Clave de la asignatura: | DAD-2404
SATCA® | 2-3-5

Carrera: | Ingenieria en Desarrollo de Aplicaciones.

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura fomenta en los estudiantes en el uso del computo en la nube como una estrategia
para desarrollar servicios acordes a las necesidades organizacionales.
Contribuye al desarrollo de la competencia del perfil de egreso:

e Analiza, disefia y construye aplicaciones web, movil o de computo en la nube que satisfacen
requerimientos de los usuarios, mediante la aplicacion de principios, herramientas,
practicas, metodologias y tecnologias emergentes.

e Formula, disefia, ejecuta y evalla proyectos de desarrollo de aplicaciones orientados a la
satisfaccion de necesidades previamente detectadas en las organizaciones, el entorno o la
sociedad misma.

e Desarrolla una cultura de investigacion, en el ejercicio de su profesion, para entender y
resolver problemas desconocidos o explicar el comportamiento de eventos relacionados con
la construccion y ejecucion de aplicaciones web, movil o de cémputo en la nube.

El temario del curso se ha organizado en cinco tematicas, cada una conformada por contenidos que
contribuiran al buen aprendizaje de cémputo en la nube.

En el primer tema se abordan los conceptos y caracteristicas fundamentales de computaciéon en la
nube, asi como sus ventajas y desventajas, los tipos en que se clasifica, modelos empleados en la
actualidad y la arquitectura asociada con esta.

En el segundo tema se abordan subtemas para emplear lo mejor posible los recursos
computacionales mediante la creacidon de entornos virtualizados, asi como el concepto de
arquitectura orientada al servicio. EI mismo tema incluye aspectos sobre la escalabilidad, las
implicaciones de cada implementacion y las consideraciones que se deben tener presentes en su
administracion para mantener una buena seguridad.

En el tema tres se incluyen subtemas relacionados con las bases de datos, desde lo basico a lo
practico. Abordando conceptos e implementacion de diferentes servicios de la actualidad.

En el cuarto tema se estudian aplicaciones conocidas de computacion en la nube, asi como los

factores a considerar y diferentes campos donde esta es empleada.
Por ultimo, en el quinto tema se refuerza mas puntualmente la escalabilidad y seguridad de las
aplicaciones desarrolladas para funcionar en la nube.

! Sistema de Asignacion y Transferencia de Créditos Académicos
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Intencion didactica

Las organizaciones destinan recursos materiales, humanos y tecnolégicos, los cuales solucionan
los problemas relacionados con la infraestructura informatica, sin embargo, se ven obligadas a
dedicar una buena parte de su tiempo en las tareas de implementar, configurar, dar mantenimiento
y actualizar su infraestructura. Por otro lado, se observa que la distribucion de servicios publicos
deja al proveedor la total responsabilidad de generar, organizar y administrar todo lo necesario para
gue el usuario final reciba lo acordado, pagado este Unicamente por el uso que hace de los mismos,
mientras que el proveedor se encarga de precisar los mecanismos por medio de los cuales
determina el consumo por el que se genera el cobro. De esta manera surge una pregunta
interesante: ¢por qué no implementar servicios o recursos de Internet bajo un esquema similar al
descrito?, donde el proveedor proporcione lo requerido y el usuario pague Unicamente por el uso
gue hace.

El egresado tendra los conocimientos necesarios para gestionar los diferentes niveles y tipos de
software de cédmputo en la nube, desde el empleo de servicio hasta la programacion de estos. Para
lograr el objetivo deseado de la asignatura se requieren de los conocimientos adquiridos en forma
conjunta en temas de anteriores de asignaturas como programacion orientada a objetos, taller de
bases de datos, e ingenieria de software, por citar algunos casos. Para lograr que el objetivo de este
curso se cumpla, se recomienda que el catedratico seleccione oportuna y pertinentemente algun
proveedor de servicios de computo en la nube que ofrezca la oportunidad de experimentar con ellos,
gratuitamente, el tiempo suficiente para desarrollar las competencias esperadas en el estudiante.
Entre los diferentes proveedores conocidos se encuentran Google Cloud, Amazon Web Service,
Force.Com, Aneka, Azure y Ubuntu OpenStack.

Dado el hecho de que este ambiente estd cambiando continuamente, se deja al catedrético la
libertad de delimitar el nivel de profundidad con el que abordara los temas y la oportunidad de
modificarlos para lograr el propésito de brindar un panorama general del computo en la nube y
ofrecer al estudiante la oportunidad de desarrollar algunas aplicaciones que puedan ser ejecutadas
en este ambiente.

En las actividades de aprendizaje de algunos de los temas tratados en el curso, se recomienda el
estudio de Mooc’s con la finalidad de que el estudiante desarrolle su capacidad de aprender y para
qgue el catedratico cuente con apoyo que le permita dar un panorama general de cada unidad,
centrandose en un enfoque administrativo y reflexivo, y que los detalles sean abordados por este
tipo de medios didacticos. Es importante que el educando reciba una formacién integral donde se
combinen el desarrollo de habilidades técnicas, reflexivas y administrativas.

Para terminar, se expresa que las competencias genéricas desarrolladas dentro de esta asignatura
son comunicacion oral y escrita en la propia lengua, trabajo en equipo y capacidad de aprender.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de
elaboracion o revision

Participantes

Observaciones

Tecnoldgico Nacional de
México 23 de octubre del
2023

Representantes del Instituto
Tecnolégico de Chetumal

Presentacién de la propuesta de
la carrera de Ingenieria en
Desarrollo de Aplicaciones.

Instituto Tecnoldgico de
Querétaro Campus Norte
del 19 al 22 de marzo
2024.

Representantes de los Institutos
Tecnologicos de Celaya,
Chetumal, Ensenada, La Zona
Olmeca, Querétaro, Villahermosa.

Tecnolbgicos Superiores de
Huetamo, Mario Molina Pasquel y
Henriquez (unidad Mascota),
Purhépecha.

Representante de Ciencias
Bésicas de los Institutos de
Celaya, Morelia y CIIDET.

Disefio y/o desarrollo curricular
de la carrera de Ingenieria en
Desarrollo de Aplicaciones.

Tecnoldgico Nacional de
México del 22 al 24 de
abril del 2024.

Representantes de los Institutos
Tecnoldgicos de Chetumal y
Villahermosa.

Contraste y ajuste de las
asignaturas Ing. en Desarrollo
de Aplicaciones con respecto a
las de Ing. en Inteligencia
Artificial, Ing. en Ciberseguridad
e Ingenieria en Ciencia de
Datos.

Tecnoldgico Nacional de
México del 27 al 31 de
mayo de 2024

Representantes de los Institutos
Tecnolégicos de Celaya,
Chetumal, Ensenada, La Zona
Olmeca, Villahermosa.

Consolidacion curricular de la
carrera de Ingenieria en
Desarrollo de Aplicaciones.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

Idea estrategias sobre el uso de las ventajas de la computaciéon en la nube, aplicando conocimientos
y buenas practicas sobre ella, para permitir a las organizaciones la disminucion de costos o el
incremento de su eficiencia y eficacia en parte de sus actividades, mediante el uso de aplicaciones

web o moviles.

5. Competencias previas

Planifica y administra proyectos en general apegdndose a estandares internacionales.
Desarrolla aplicaciones web dindmicas del lado cliente y del servidor, considerando la conectividad
a origenes de datos, la interconectividad entre aplicaciones y computo en la nube.
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6. Temario
No. Temas Subtemas
1.1. Fundamentos de computo en la nube.
1.1.1. Introduccion.
1.1.2. Historia.
1.1.3. Caracteristicas.
1.1.4. Ventajas y desventajas.
1.1.5. Futuro de la computacién en la nube.
1.2. Modelos de uso y servicios de la nube.
1.2.1. Modelos de utlizacion de Ia
computacion en la nube.
1 Introduccioén a la nube. 1.2.2. Modelos de servicios en la nube.
1.2.3. Infraestructura de computacion en la
nube.
1.2.4. Administracion de los servicios en la
nube.

1.3.  Arquitectura de cobmputo en la nube.
1.3.1. Principios de disefio de computo en la
nube.
1.3.2. Ciclo de vida de computo en la nube.
1.3.3. Enfoque de balanceo de cargas.
1.3.4. Computo en la nube mavil.

2.1. Virtualizacion.
2.1.1. Caracteristicas de la virtualizacion.
2.1.2. Tipos de virtualizacion.
2.1.3. Beneficios de la virtualizacion.
2.1.4. Software de administracion hipervisor.
2.1.5. Aplicaciones de la virtualizacion.
2.1.6. Tecnologias de virtualizacién existentes
en el mercado.
2.2. Estudio de tecnologia seleccionada para
- > virtualizacion.

Administracion 'y desarrollo de la 2.2.1. Estudio del sistema operativo elegido.
nube. 2.2.2. Instalacion y operacién de la
tecnologia de virtualizacion.

2.3.  Arguitectura orientada al servicio (SOA).
2.4.  Aplicaciéon de modelo de servicio.
2.5.  Administracion de la nube.
2.5.1. Escalabilidad.
2.5.2. Riesgos.
2.5.3. Despliegue.
2.6.  Seguridad en la nube.
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3.1 Definicion.
3.2.  Tipos.
3.2.1. Relacionales.

3 Base de datos en la nube. 3.2.2. No relacionales.
3.3.  Ventajas y desventajas.
3.4. Administracion de bases de datos en la nube.
3.5. Conexiones y  servicios para  su

implementacién en aplicaciones.
4.1. Proveedores para la implementacion en
aplicaciones.
o » 4.2. Aplicacion de computacion en la nube.
4 | Aplicaciones 'y adopcion de 4.3. Internet de las cosas.
computacion en la nube. 4.4. Big Data.
4.5. DevOps.
4.6. Aplicaciones Web.
4.7. Adopcién de computacién en la nube.
5.1. Consideraciones para la seguridad de datos.
o » ) 5.2. Privacidad de datos.

5 | Administraciony seguridad de datos. | 5 3 Etica de las organizaciones informaticas.
5.4. Escalabilidad sin pérdida de datos.
5.5. Prevencion de siniestros.

7. Actividades de aprendizaje de los temas.

1. Introduccién ala nube.

Competencias

Actividades de aprendizaje

Especifica(s):

Describe o explica las caracteristicas,
funciones, importancia, infraestructura,
arquitectura y evolucién del computo en la
nube.

Genérica(s):
e Comunicacién oral y escrita en la
propia lengua.
e Trabajo en equipo.
e Capacidad de aprender.

e Analizar las diferentes técnicas de computacion
en la nube.

e Realizar
caracteristicas de la computacion en la nube.

e |nvestigar sobre los componentes que integrar las
arquitecturas para proveer y acceder a servicios
de cédmputo en la nube.

e Discutir en grupo sobre las ventajas y desventajas
del uso del cédmputo en la nube para soportar los
servicios de software y tecnologias de
informacion en las empresas.

una tabla comparativa entre
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2. Administracién y desarrollo de la nube.

Competencias

Actividades de aprendizaje

Especifica(s):

Aplica la virtualizaciébn para resolver un
problema previamente establecido por el
catedratico, empleando la tecnologia
estudiada en el curso.

Genérica(s):
e Comunicacion oral y escrita en la
propia lengua.
e Trabajo en equipo.
e Capacidad de aprender.

Realizar un mapa conceptual de los diferentes
aspectos segun el tipo de servicio de cédmputo en
la nube.

Realizar un cuadro comparativo que establezca
las diferencias y similitudes entre los conceptos
de SaaS, Paas, laaS.

Construir un modelo basico de servicio en la nube
para el desarrollo de aplicativos que realicen su
consumo.

3. Base de datos en la nube

Competencias

Actividades de aprendizaje

Especifica(s):
Disefiar la implementacion de un sistema

informatico que sustente la toma de
decisiones en base al analisis de
informacion que administra.

Genérica(s):

e Comunicacién oral y escrita en la
propia lengua.

e Trabajo en equipo.

e Capacidad de aprender.

Disefiar una base de datos para alimentarse
desde un sistema informatico, con la finalidad de
gue ayude al resguardo seguro de la informacion
y la consulta &agil de esta.

Disefiar soluciones integrales que ayuden a las
organizaciones a la toma de decisiones y analisis
de la informacion de una base de datos.

Implementar estadisticas empresariales dentro
del sistema de informacion en la nube con ayuda
de los datos almacenados en el sistema
informético.

4. Aplicaciones y adopcién de computaciéon en la nube

Competencias

Actividades de aprendizaje

Especifica(s):
Emplea apropiadamente la computacion en

la nube brindada por un proveedor
comercial para proporcionar
adecuadamente los servicios de una

aplicacion web o movil desde este entorno.

Genérica(s):
e Comunicacion oral y escrita en la
propia lengua.
e Trabajo en equipo.
e (Capacidad de aprender

Emplear herramientas CASE orientadas a realizar
desarrollo de aplicaciones en la nube de forma
segura.

Investigar sobre las principales herramientas de
software para el desarrollo y gestion de
aplicaciones en la nube bajo arquitecturas
seguras.
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5. Administracién y seguridad de datos

de administracion para garantizar la
operacion adecuada y la integridad de la
informacion en la nube.

Genérica(s):
e Comunicacion oral y escrita en la

e Trabajo en equipo.
e Capacidad de aprender.

Competencias Actividades de aprendizaje
Especifica(s): _ e Realizar las actividades de configuracion de la
Identifica estrategias béasicas de seguridad y plataforma comercial de cémputo en la nube

e Efectuar las actividades de virtualizacion
necesarias.

e Efectuar las actividades de adaptacion de la
aplicacion que va a ser alojada en ella.

e Verificar el comportamiento adecuado de la
aplicacion alojada en la nube.

e Analizar las normas actuales para la proteccion
de datos y la informacion, asi como discutir como
aplica en los sistemas implementados en la nube.

propia lengua.

8. Préactica(s)

Desarrollar una aplicacion basica en la nube de manera efectiva, independientemente del
proveedor de servicios en la nube que se haya seleccionado. Es esencial comprender los
servicios y herramientas que cada proveedor ofrece, como computacion, almacenamiento y
bases de datos, para seleccionar aquellos que mejor se adapten a las necesidades del
proyecto. Una vez seleccionados los servicios, se debe disefiar la arquitectura de la aplicacién
con un enfoque en la escalabilidad y la seguridad, asegurandose de que la aplicacion pueda
crecer y adaptarse a las demandas cambiantes, asi como proteger los datos y los procesos
contra amenazas potenciales.

El desarrollo debe seguir un enfoque agil, utilizando metodologias como DevOps, que integran
el desarrollo y las operaciones para acelerar la entrega y mejorar la calidad del software. Esto
incluye la implementacion de integracién continua y entrega continua (CI/CD) para automatizar
el proceso de despliegue y pruebas. Ademas, es importante adoptar una estrategia de
microservicios, descomponiendo la aplicacion en pequefios servicios independientes que se
comunican a través de APIs. Esto facilita la gestién, el mantenimiento y la actualizacién de la
aplicacion.

Para el almacenamiento de datos, se deben utilizar servicios de bases de datos en la nube que
ofrezcan alta disponibilidad y durabilidad. También es crucial implementar practicas de
seguridad, como la autenticacién y autorizacion de usuarios, cifrado de datos en transito y en
reposo, y la configuracion de redes virtuales privadas para aislar los recursos de la aplicacion.

Se debe establecer un sistema de monitoreo y registro para rastrear el rendimiento y la salud
de la aplicacion, lo que permite identificar y resolver rdpidamente cualquier problema que surja.

Es recomendable adicionalmente que esta practica sea llevada a cabo por equipos de
estudiantes, con la finalidad de dosificar el trabajo involucrado por la asignatura. La intencion
es brindar experiencias que faciliten la comprension del cémputo en la nube y que apoyen en
los trabajos sefialados en las actividades de aprendizaje.
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e Estudiar y analizar el caso de estudio brindado por (Kant Hiram, Doshi, Fagbola, & Mabhrishi,
2019), que se encuentra en el capitulo Arquitectura de Computacién en la Nube y que se
denomina Oracle Cloud Management.

e Estudiar y analizar el caso de estudio brindado por (Kant Hiram, Doshi, Fagbola, & Mabhrishi,
2019), que se encuentran en el capitulo Adopcion de Computacion en la Nube y que se
denomina Cloud computing adoption in Sub-Saharan Africa.

e Estudiar y analizar el caso de estudio brindado por (Kant Hiram, Doshi, Fagbola, & Mabhrishi,
2019), que se encuentran en el capitulo Adopcion de Computacion en la Nube y que se
denomina Cloud computing adoption in India.

e 4, Estudiar y analizar el caso de estudio brindado por (Rehman, 2018), que se encuentran en
el capitulo 7, denominado Case Study..

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las siguientes fases:

Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los
estudiantes lograr la comprension de la realidad o situacién objeto de estudio para definir un proceso
de intervencion o hacer el disefio de un modelo.

Planeacién: con base en el diagnéstico en esta fase se realiza el disefio del proyecto por parte de
los estudiantes con asesoria del docente; implica planificar un proceso: de intervencién empresarial,
social o comunitario, el disefio de un modelo, entre otros, segun el tipo de proyecto, las actividades
a realizar los recursos requeridos y el cronograma de trabajo.

Ejecucidn: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencién (social, empresarial), 0
construccion del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracién que
implica el desempefio de las competencias genéricas y especificas a desarrollar.

Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-profesién, social e
investigativo, esta se debe realizar a través del reconocimiento de logros y aspectos a mejorar se
estara promoviendo el concepto de “evaluacién para la mejora continua”, la metacognicion, el
desarrollo del pensamiento critico y reflexivo en los estudiantes.
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10. Evaluacién por competencias

Se podran hacer evaluaciones periodicas, se recomienda la utilizacion de las practicas mencionadas
anteriormente las cuales las puede evaluar con listas de cotejo.

Es recomendable ir avanzando unidad tematica en el desarrollo del proyecto final, evaluandolo
parcialmente durante el semestre.

Entre los diferentes instrumentos que pueden ser empleando para la evaluacion se encuentran:

e ResUmenes.

Practicas.

Examenes.

Informes.

Mapas conceptuales.
Aplicaciones desarrolladas.

11. Fuentes de informacién

1. Marinescu, D. C. (2017). Cloud Computing: Theory and Practice. Morgan Kaufmann.

2. Bahga, A., & Madisetti, V. (2019). Cloud Computing Solutions Architect: A Hands-On Approach:
A Competency-based Textbook for Universities and a Guide for AWS Cloud Certification and
Beyond. VPT.

3. Barbosa, L. O. (1 de abril de 2020). Aprende Cloud Computing desde Cero. Obtenido de
UDEMY: https://www.udemy.com/course/aprende-cloud-computing/

4. Blanco, B. (1 de julio de 2020). Curso Basico de Virtualizacién con Docker y Virtual-box.
Obtenido de UDEMY:: https://www.udemy.com/course/virtualizacion-con-virtualbox/

5. Calderén Marin, R. (1 de junio de 2021). Microsoft Azure Fundamentals Curso AZ-900 - En
Espafiol 2021. Obtenido de UDEMY: https://www.udemy.com/course/microsoft-azure-
fundamentals-curso-az-900/

6. Chirou, A. (1 de junio de 2021). Google Cloud Platform - Fundamentos Laboratorios y Practicas.
Obtenido de UDEMY: https://www.udemy.com/course/google-cloud-platform-fundamentos-
laboratorios-practicas/

7. DataHack Formation. (1 de marzo de 2021). Introduccion a Google Cloud Platform. Obtenido
de UDEMY: https://www.udemy.com/course/introduccion-a-google-cloud-platform/

8. DataHack Formation. (1 de mayo de 2021). Introduccibn a Amazon Web Services (AWS).
Obtenido de UDEMY: https://www.udemy.com/course/introduccion-a-amazon-web-services-
aws/

9. Gabirieli, I. (1 de febrero de 2021). Getting Started with Cloud Computing - Level 1. Obtenido de
UDEMY: https://www.udemy.com/course/getting-started-with-cloud-computing-level-1/

10. Google. (1 de julio de 2020). Cloud Computing. Obtenido de GoogleActivate:
https://learndigital.withgoogle.com/activate/course/cloud-computing

11. Guzman Contreras, J. C. (1 de febrero de 2019). Introduccién a la Virtualizacién con VirtualBox.
Obtenido de UDEMY': https://www.udemy.com/course/introduccion-a-la-virtualizacion/

12. Hill, R., Hirsch, L., Lake, P., & Moshiri, S. (2013). Guide to Cloud Computing. Princi-ples and
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13. Hiran, K. K., Doshi, R., Fagbola, T., & Mahrishi, M. (2019). Cloud Computing: Master the
Concepts, Architecture and Applications with Real-world examples and Case studies. BPB
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