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1. Datos Generales de la asignatura

Nombre de la asignatura: | Redes de computadoras
Clave de la asignatura: | DAC-2420
SATCA® | 2-2-4

Carrera: | Ingenieria en Desarrollo de Aplicaciones.

2. Presentacion

Caracterizacion de la asighatura

Esta asignatura aporta al perfil del ingeniero el conocimiento de la terminologia basica de redes,
introduce a las estudiantes en el conocimiento de los protocolos de las capas del modelo OSl y
del modelo TCP/IP. Analizan los protocolos IPv4, IPv6, para aprender a disefiar esquemas de
direccionamiento con el método de mascaras de subred de longitud variable (Variable Length
Subnet Mask, VLSM) para IPv4.

En el &mbito de las redes de &rea local (Local Area Network, LAN), comprende la importancia
del modelo de disefio jerarquico de una LAN (acceso, distribucién y nlcleo) y se realiza el ana-
lisis de los componentes como buena practica para el disefio de un LAN.

Aprende las configuraciones basicas de dispositivos intermedios de redes como switches.

Es importante porque proporciona el conocimiento de como esta formada la infraestructura de
red sobre la cual van a funcionar las aplicaciones que va a desarrollar el ingeniero. Por ello,
impacta en las siguientes competencias del perfil de egreso:

e Analiza, disefia y construye aplicaciones web, mévil o de computo en la nube que satis-
facen requerimientos de los usuarios, mediante la aplicacion de principios, herramientas,
metodologias y tecnologias emergentes.

e Utiliza modelos de ciencias basicas, ciencias sociales y del area computacional para
resolver problemas profesionales de manera ética y sostenible.

¢ Plantea infraestructura tecnologica, mediante la aplicacion de las redes de datos, para
satisfacer las necesidades basicas de intercambio de datos o control entre sistemas de
informacion.

Las asignaturas de prerrequisitos de ella son Mateméticas discretas (sistemas numeéricos) y
Sistemas operativos. Por otra parte, las asignaturas que dependen de ella son Redes de Compu-
tadoras Il y Sistemas Distribuidos (funcionamiento de protocolos de red), asi como Desarrollo
de Aplicaciones en la Nube (funcionamiento de la infraestructura de red, servicios, conectividad
para acceso remoto).

Intencion didactica

En el disefio de esta asignatura, se ha llegado a la conclusion de que los estudiantes de Inge-
nieria en Desarrollo de Aplicaciones Web requieren una formacion que les permita entender el
funcionamiento de una red de computadoras, como se envian datos de un origen a su destino
final, y entender cdmo se divide en capas el proceso de comunicacion entre dos dispositivos
dentro de una red, resolver problemas basicos relacionados con las redes, para garantizar que
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los sistemas de informacién que construyan presten los servicios de comunicaciones requeridos
de manera continua.

Ademas, se desea que el estudiante tenga la capacidad de determinar cuando requerira la par-
ticipacion de un especialista en el ambito de redes, para solucionar un problema que identifique
en este campo y que no puede resolver porque va més alld de su formacién y experiencia. No
se omite manifestar que, con esta asignatura y Redes de Computadoras Il, se espera que el
estudiante sea capaz de disefiar y especificar las caracteristicas adecuadas de las redes que
vaya a usar, para garantizar la satisfaccion de las necesidades de la organizacién donde se
desenvuelva como profesionista, o para cumplir con los requerimientos establecidos por las
aplicaciones que implemente. Por tal motivo, a lo largo de esta asignatura, se busca que el
estudiante conozca el origen, evolucion, filosofia y operacién de las diferentes tecnologias o
modelos vistos en los temas especificados. Por otra parte, como se desea que el estudiante
vaya mas alla de lo conceptual, se busca que se puedan realizar practicas que permitan alcanzar
los propésitos establecidos en este programa de estudios, haciendo uso de dispositivos reales
para realizar practicas.

La asignatura esta dividida en cinco temas.

En el primero, se recomienda al profesor que comience con un nivel de profundidad introductorio
para tratar la importancia de la redes en la vida diaria y en las organizaciones, incluyendo un
estudio sobre la evolucién de ellas en las ultimas décadas, para que el estudiante conozca los
eventos mas relevantes que han ocurrido hasta contar con las capacidades de acceso y proce-
samiento que posee en su dispositivo mévil; capacidades que una organizacion mediana de
hace veinticinco afios no podia tener a su disposicion. Se recomienda que el catedratico haga
notar al estudiante que el entendimiento de los conceptos le ayudara a solucionar apropiada-
mente problemas de redes y de tematicas relacionadas con ellas.

En el tema dos, se sugiere al profesor describir los estdndares de red OSI y TCP/IP, por capa,
sefialandole al estudiante las similitudes y diferencias entre ellos, asi como las aplicaciones que
se les brindan en diferentes &mbitos de uso.

En el tema tres, se analiza el disefio de redes en capa 3, asi como la importancia de considerar
los requerimientos y la posibilidad de escalabilidad, por lo cual, el instructor debe explicar el
direccionamiento IPV4 e IPV6 y el calculo de subredes IPV4. Se recomienda emplear el método
VLSM (Variable Length Subnet Mask), por ser el método mas utilizado actualmente.

En el tema cuatro, se analiza el modelo de disefio jerarquico para las LANs. Para ello, se reco-
mienda usar simulador y equipo real, partiendo desde la configuracion inicial del equipo hasta
el funcionamiento bésico.

En el tema cinco, se aprende la configuracion de dispositivo de intermediarios de redes como
los switches.

El docente disefia actividades variadas que incluyan componentes teéricos y practicos, y el uso
de equipos reales y simuladores para que estudiantes comprenda los conceptos abordados de
una manera mas integral y mas proximos a la vida real.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de elabo-
racién o revisién

Participantes

Observaciones

Tecnologico Nacional de
México 23 de octubre del
2023

Representantes del Instituto Tecno-
l6gico de Chetumal

Presentacion de la pro-
puesta de la carrera de Inge-
nieria en Desarrollo de Apli-
caciones.

Instituto Tecnolégico de
Querétaro Campus Norte
del 19 al 22 de marzo
2024.

Representantes de los Institutos
Tecnolégicos de: Celaya, Chetu-
mal, Ensenada, La Zona Olmeca,
Querétaro, Villahermosa.

Tecnoldgicos Superiores de:
Huetamo, Mario Molina Pasquel y
Henriquez  (unidad  Mascota),
Purhépecha.

Representante de Ciencias Basicas
de los Institutos de: Celaya, Morelia
y CIIDET.

Disefio y/o desarrollo curri-
cular de la carrera de Inge-
nieria en Desarrollo de Apli-
caciones

Tecnolégico Nacional de
México del 22 al 24 de abril
del 2024.

Representantes de los Institutos
Tecnoldgicos de Chetumal y Vi-
llahermosa.

Contraste y ajuste de las
asignaturas Ing. en Desarro-
llo de Aplicaciones con res-
pecto a las de Ing. en Inteli-
gencia Atrtificial, Ing. en Ci-
berseguridad e Ingenieria
en Ciencia de Datos.

Tecnolégico Nacional de
México del 27 al3l de
mayo d 2024

Representantes de los Institutos
Tecnolégicos de: Celaya, Chetu-
mal, Ensenada, La Zona Olmeca,
Villahermosa.

Consolidacion curricular de
la carrera de Ingenieria en
Desarrollo de Aplicaciones.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

Disefia una pequefia red de area local de computadoras, haciendo uso del modelo de disefio

jerarquico, dentro de los estandares del modelo OSI y TCP/IP; para satisfacer las necesidades

de comunicacién de una red empresarial de tamafio a pequefio a mediano.

5. Competencias previas

| Distingue la base numérica de un valor dado y la forma correcta de representarlo.
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6. Temario
No. Temas Subtemas
1.1. Generalidades.
1.2. Introduccion a las redes actuales.
Introduccién a las redes de compu- 1.3. Evolucion _de las redes. : :
1 1.4. Importancia de las redes en la vida coti-
tadoras. :
diana.
1.5. Importancia de las redes en las organiza-
ciones.
2.1. Modelo de interconexiébn de sistema
abierto (OSlI).
2.1.1. Funcionamiento.
2.1.2. Direccionamiento capa 2, 3, 4.

2 Modelos de comunicacion de datos. 2.1.3. Protocolo de control de transmisién
(TCP) y protocolo de datagrama de
usuario (UDP).

2.2. Protocolo de control de transmisién/proto-
colo de internet (TCP/IPA).

3.1. Protocolo de Internet Versién 4

3.2. Disefio de esquemas de direccién usando

. . . el modelo de Méascaras de Longitud Varia-
3 Direccionamiento IPv4, IPV. bles (Variable Length Subnet Mask,

VLSM)

3.3. Protocolo de Internet Versién 6.

4.1. Importancia del modelo de disefio jerar-
quico.

4 Modelo de disefio jerarquico. 4.2. Capa de acceso.

4.3. Capa de distribucion.
4.4. Capa ndcleo.
5.1. Caracteristicas, funciones y formas de fun-

5 Configuracién de switches. cionamiento del switch.

5.2. Configuracion basica del switch.

7. Actividades de aprendizaje de los temas

1. Introduccién a las redes de computadoras

Competencias

Actividades de aprendizaje

Especifica(s):

Comprende la importancia de las redes ac-
tuales en el ambito de desarrollo de aplica-
ciones web.

Genérica(s):
Habilidades de investigacion.
Trabajo en equipo.

En equipos de trabajos, investigar los temas se-
leccionados por el catedratico de la siguiente lista:
Evoluciéon de la internet en su comunidad en
las Gltimas dos décadas.

Evolucién del uso de los dispositivos moviles
en el &mbito familiar de uno de los estudiantes
del equipo.

Evolucion de la velocidad de Internet en las Ul-
timas dos décadas en el &mbito internacional.
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2. Modelos de

comunicacion de datos

Competencias

Actividades de aprendizaje

Especifica(s):

Describe las capas y los protocolos corres-
pondientes del modelo OSI, y del modelo
TCP/IP, para entender el proceso de comu-
nicacién de datos en las redes actuales, y
su interrelacién entre todos componentes
de una red de computadoras.

Genérica(s):

e Habilidades de investigacion.
Trabajo en equipo.

Capacidad de organizar y planificar.

Comunicacion oral y escrita en la propia
lengua.

Capacidad de analisis y sintesis.

En equipos de trabajos, investigar los temas se-
leccionados por el catedratico de la siguiente lista:
e Historia y caracteristicas del modelo OSI.
Historia y caracteristicas del modelo TCP/IP.
Diferencias y similitudes entre OSI y TCP/IP.
Impactos de OSly TCP/IP.

Modelo de capas de los protocolos OSI vy
TCP/IP.

Caracteristicas y funcionamiento de la capa de
transporte para ambos modelos.

Funciones, caracteristicas, clasificacion, razo-
nes de la clasificacion y uso de los datagramas
de usuario (UDP) y el protocolo de control de
transmisiéon (TCP).

Hacer una tabla con los 7 niveles del modelo
OSl y en cada capa poner los principales pro-
tocolos utilizados.

3. Direc

cionamiento IPv4

Competencias

Actividades de aprendizaje

Especifica(s):

Disefia esquemas de direccionamiento
haciendo uso de IPv4 con VLSM, para
satisfacer necesidades o requerimien-
tos organizacionales en relacion a la
segmentacion y seguridad de lared em-
presarial.

Genérica(s):

Habilidades de investigacion.
Trabajo en equipo.

Capacidad de organizar y planificar.

Comunicacién oral y escrita en la propia
lengua.

Capacidad de analisis y sintesis.

En equipos de trabajo realizar las actividades se-
leccionadas por el catedratico de la siguiente lista:

Investigar la estructura de los protocolos IPv4
e IPv6. Exponer los resultados en el salon de
clases y discutir los resultados de la investiga-
cién para llegar a un consenso.

Investigar cdmo se generan las direcciones IP.

Investigar los nombres de las organizaciones
gue tienen bajo su tutela la distribucion y con-
trol del direccionamiento IP, haciendo énfasis
sobre la organizacién que corresponde a lare-
gién. Incluir en la investigacion los requisitos,
costos y procesos a seguir para arrendar el di-
reccionamiento IP conforme a los lineamientos
establecidos.

Analizar y disefiar soluciones a casos de estu-
dio sobre organizaciones, con necesidades de
redes, para brindarles una solucién de red
adecuada que satisfaga necesidades actuales
y futuras. Presentar los resultados al grupo y

discutirlos para llegar a resultados mejorados.
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4. Modelo de disefio jerarquico

Competencias

Actividades de aprendizaje

Especifica(s):

Disefia una red de area local, utilizando el
modelo de disefio jerarquico de redes, para
satisfacer las necesidades actuales una
empresa de tamafio pequefio o mediano, y
pueda escalar, y ser tolerante a fallas de
acuerdo con las necesidades de la em-
presa.

Genérica(s):

e Trabajo en equipo.

e Habilidades de investigacion.

e Capacidad de organizar y planificar.

En equipo de trabajo, elaborar un informe para
cada uno de los siguientes asuntos.

Caracteristicas, funcionalidades y fundamen-
tos de los modelos de capas.

Caracteristicas, funcionalidades, fundamen-
tos y ventajas del modelo jerarquico de tres
capas de Cisco.

Caracteristicas y funcionalidades de cada
una de las capas.

Configurar switches y routers conforme a una
topologia en un modelo jerarquico de capas
especificado por el catedratico, por medio de
simuladores.

5. Configuracién de switches

Competencias

Actividades de aprendizaje

Especifica(s):

Configura las caracteristicas basicas de un
switch, para que pueda cubrir los requeri-
mientos de las necesidades de las redes de
area local de las empresas.

Genérica(s):

e Habilidades de investigacion.

e Trabajo en equipo.

e Capacidad de organizar y planificar.

En equipos de trabajo realizar las actividades se-
leccionadas por el catedratico de la siguiente
lista:

Investigar los tipos de switches mas popula-
res para uso de las organizaciones, centran-
dose en sus caracteristicas, requerimientos
de funcionamientos y los estandares que so-
portan.

Investigar dos sistemas operativos mas po-
pulares integrados en los switches, identifi-
cando sus caracteristicas, estudiando sus in-
terfases, asi como el tipo de licenciamiento
que poseen.

Estudiar la organizacion y los comandos del
sistema operativo mas popular para switches
para poder emplearlo posteriormente.

Hacer configuraciones apropiadas de swit-
ches, seleccionados por el catedrético, que
sirvan para solucionar casos basicos esta-
blecidos por este mismao.
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8. Préactica(s)

Dada la forma en que se ha disefiado el programa de estudios, la descripcidn de las practicas
sugeridas se encuentra en las actividades de aprendizaje. Algunas practicas adicionales po-
drian ser:

e Disefiar esquemas de direccionamiento para empresas de tamafio pequefio y mediano,
utilizando el método VLSM.

e Utilizar dispositivos switches para realizar configuraciones basicas.

e Ultilizar un software de simulacion de red (se recomienda packer tracer) acceder a un switch
utilizando los comandos basicos (Ingresar en modo de consola, cambiar el nombre del
switch, agregar o modificar la contrasefia de acceso, cdmo habilitar un puerto etc.).

e Elaborar un informe donde se indique cédmo adquirir un equipo (Switch, router o un firewall),
cubriendo las necesidades y recursos de una organizacion previamente establecida y con-
siderando de él las caracteristicas, capacidades, costos, ventajas y desventajas.

9. Proyecto de asighatura

El objetivo del proyecto, que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y el alcance de la(s) competencia(s) de la asignatura, considerando las siguientes
fases:

Fundamentacion: marco referencial (teérico, conceptual, contextual, legal), en el cual se fun-
damenta el proyecto, con base en un diagndstico realizado, mismo que permite a los estudian-
tes lograr la comprension de la realidad o situacion objeto de estudio para definir un proceso
de intervencion o hacer el disefio de un modelo.

Planeacién: con base en el diagnéstico, en esta fase, se realiza el disefio del proyecto por
parte de los estudiantes con asesoria del docente; implica planificar un proceso: de interven-
cibn empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de
proyecto, las actividades a realizar los recursos requeridos y el cronograma de trabajo.

Ejecuciodn: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencién (social, empresarial), o cons-
truccion del modelo propuesto seguln el tipo de proyecto, es la fase de mayor duracién que
implica el desempefio de las competencias genéricas y especificas a desarrollar.

Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-profesién, social
e investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejo-
rar se estara promoviendo el concepto de “evaluacion para la mejora continua”, la metacogni-
cion, el desarrollo del pensamiento critico y reflexivo en los estudiantes.

10. Evaluaciéon por competencias

Son las técnicas, los instrumentos y las herramientas sugeridas para constatar los desempe-
flos académicos de las actividades de aprendizaje.

Para evaluar las actividades de aprendizaje se recomienda solicitar: mapas mentales o con-
ceptuales, reportes de practicas, tablas comparativas, exposiciones en clase, portafolio de evi-
dencias entre otros.

Para verificar el nivel de logro de las competencias del estudiante se recomienda utilizar: listas
de cotejo, listas de verificacion, matrices de evaluacion, guias de observacion, rubricas, exa-
menes practicos entre otros.
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